Whiteam Consulting

DECLARACION DE LA PO!_iTICA DE SEGURIDAD
DE LA INFORMACION DE WHITEAM

En un entorno donde las tecnologias de la informacion y las comunicaciones facilitan un nuevo
paradigma de productividad para las empresas, Whiteam Consulting (en adelante, Whiteam o
la Organizacion) esta plenamente comprometida con la seguridad y la privacidad de la
informacién como entidad del sector de servicios de consultoria, en el que la creciente
digitalizacién hace sustancial implementar buenas practicas en seguridad para conseguir los
objetivos de confidencialidad, integridad, disponibilidad, autenticidad, trazabilidad y legalidad de
toda la informacién gestionada por la Organizacion durante la ejecucion de sus procesos de
negocio.

En consecuencia, Whiteam mantiene las siguientes directrices de aplicacion a tener en cuenta
en el marco del Sistema de Gestién de Seguridad de la Informacién (SGSI):

e Confidencialidad: La informacién tratada por WHITEAM sera conocida exclusivamente
por las personas autorizadas, previa identificacion, en el momento y por los medios
habilitados

¢ Integridad: La informacion tratada por WHITEAM sera completa, exacta y valida,
siendo su contenido el facilitado por los afectados sin ningun tipo de manipulaciéon

e Disponibilidad: La informacién tratada por WHITEAM estara accesible y utilizable por
los usuarios autorizados e identificados en todo momento, quedando garantizada su
propia persistencia ante cualquier eventualidad prevista

¢ Autenticidad: La informacion tratada por WHITEAM requerira que la identidad real de
los activos y/o actores sea comprobada y confirmada, asi como la autorizacién por
parte de los autorizadores. Se realizara una verificacion de estas tres cuestiones.

e Trazabilidad: La informacion tratada por WHITEAM tendra la propiedad de certificar
que las acciones de una entidad pueden ser imputadas exclusivamente a dicha
entidad. Legalidad: WHITEAM garantizara el cumplimiento de toda legislacion que le
sea de aplicacion, y en concreto, la normativa en vigor relacionada con el tratamiento y
proteccion de datos de caracter personal.

Las normas de referencia para la realizacion de los trabajos indicados, asi como su ambito de
aplicacién son las siguientes:

e Norma UNE-ISO/IEC 27001 Tecnologia de la Informacion. Especificaciones para los
Sistemas de Gestién de Seguridad de la Informacion, en la que se recogen los
requisitos para establecer, implantar, documentar y evaluar un SGSI. Es la norma sobre
la que se desarrolla el sistema y la que permite obtener la certificacion de este por parte
de un organismo certificador independiente.

e Norma ISO/IEC 27002 Tecnologia de la Informacion. Cédigo de buenas practicas para
la Gestion de la Seguridad de la Informacion. Esta norma ofrece recomendaciones para
realizar la gestidn de la seguridad de la informacién que pueden utilizarse por los
responsables de iniciar, implantar o mantener la seguridad en una organizacion.
Persigue proporcionar una base comun para desarrollar normas de seguridad y
constituir una practica eficaz de la gestion.

Propésito, Objetivos y Requisitos Minimos de la Politica de Seguridad

El propdsito de esta Politica de la Seguridad de la Informacién es proteger los activos de
informacion de Whiteam. Para ello se asegura la disponibilidad, integridad y confidencialidad de
la informacién y de las instalaciones, sistemas y recursos que la procesan, gestionan,
transmiten y almacenan, siempre de acuerdo con los requerimientos del negocio y la
legislacién vigente.

Esta politica ha sido aprobada por la direccion de Whiteam y se revisara cada doce meses.



Mediante la presente declaracion, los 6rganos de direccién y administracion de WHITEAM
asumen la responsabilidad de apoyar y promover el establecimiento y revision de las medidas
organizativas, técnicas y de control necesarias para el cumplimiento de las directrices de
sequridad aqui descritas. La Politica de Seguridad de la Informacién serd mantenida,
actualizada y adecuada a los fines de la Organizacion, alineandose con su contexto de gestion
estratégica de riesgos. A este efecto se revisara a intervalos planificados o siempre que se
produzcan cambios significativos, a fin de asegurar que se mantenga su idoneidad, adecuacion
y eficacia. Asimismo, para gestionar los riesgos que afronta WHITEAM se elaborara un
procedimiento técnico de evaluacién de riesgos formalmente definido.






